
 

 

О возложении на смоленское областное 

государственное автономное 

учреждение «Центр информационных 

технологий» функций органа 

криптографической защиты 

информации органов исполнительной 

власти Смоленской области, 

удостоверяющего центра органов 

исполнительной власти Смоленской 

области и об утверждении Положения 

об органе криптографической защиты 

информации органов исполнительной 

власти Смоленской области 

 

В соответствии с федеральными законами «Об информации, информационных 

технологиях и о защите информации», «Об электронной подписи», приказом 

Федерального агентства правительственной связи и информации при Президенте 

Российской Федерации от 13 июня 2001 года № 152 «Об утверждении Инструкции 

об организации и обеспечении безопасности хранения, обработки и передачи по 

каналам связи с использованием средств криптографической защиты информации 

с ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну», приказом Федеральной службы безопасности Российской 

Федерации от 9 февраля 2005 года № 66 «Об утверждении Положения о 

разработке, производстве, реализации и эксплуатации шифровальных 

(криптографических) средств защиты информации (Положение ПКЗ-2005)», а 

также в целях обеспечения криптографической защиты информации при ее 

передаче по распределенной мультисервисной сети связи и передачи данных 

органов исполнительной власти Смоленской области и органов местного 

самоуправления муниципальных образований Смоленской области: 

 

1. Возложить на смоленское областное государственное автономное 

учреждение «Центр информационных технологий» функции органа 

криптографической защиты информации органов исполнительной власти 

 

АДМИНИСТРАЦИЯ СМОЛЕНСКОЙ ОБЛАСТИ 

Р А С П О Р Я Ж Е Н И Е 
 

от  20.04.2018  № 409-р/адм  
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Смоленской области и функции удостоверяющего центра органов исполнительной 

власти Смоленской области. 

2. Утвердить прилагаемое Положение об органе криптографической защиты 

информации органов исполнительной власти Смоленской области. 

 

 

Губернатор 

Смоленской области        А.В. Островский 
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УТВЕРЖДЕНО 

распоряжением 

Администрации 

Смоленской области 

от 20.04.2018   № 409-р/адм 

 

 

ПОЛОЖЕНИЕ 

об органе криптографической защиты информации 

органов исполнительной власти Смоленской области 

1. Общие положения 

1.1. Настоящее Положение разработано в соответствии с Федеральным 

законом «Об информации, информационных технологиях и о защите 

информации», приказом Федерального агентства правительственной связи и 

информации при Президенте Российской Федерации от 13 июня 2001 года № 152 

«Об утверждении Инструкции об организации и обеспечении безопасности 

хранения, обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну», приказом 

Федеральной службы безопасности Российской Федерации от 9 февраля 2005 года 

№ 66 «Об утверждении Положения о разработке, производстве, реализации и 

эксплуатации шифровальных (криптографических) средств защиты информации 

(Положение ПКЗ-2005)». 

1.2. Орган криптографической защиты информации органов исполнительной 

власти Смоленской области (далее также  ОКЗИ) организует и обеспечивает 

проведение работ по защите информации ограниченного доступа, не содержащей 

сведений, составляющих государственную тайну, с использованием средств 

криптографической защиты информации (далее также  СКЗИ). 

1.3. Орган криптографической защиты информации органов исполнительной 

власти Смоленской области формируется из числа сотрудников смоленского 

областного государственного автономного учреждения «Центр информационных 

технологий» (далее  Учреждение). 

1.4. К выполнению обязанностей сотрудников ОКЗИ допускаются лица, 

имеющие необходимый уровень квалификации для обеспечения защиты 

конфиденциальной информации с использованием конкретного вида (типа) СКЗИ. 

1.5. Обязанности и права сотрудников ОКЗИ определяются настоящим 

Положением и должностными инструкциями. 

1.6. Мероприятия по обеспечению криптографической защиты информации 

являются составной частью деятельности по защите информации в распределенной 

мультисервисной сети связи и передачи данных органов исполнительной власти 

Смоленской области и органов местного самоуправления муниципальных 

образований Смоленской области и осуществляются по следующим основным 

направлениям: 
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осуществление мероприятий по организации передачи информации с 

ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну, с использованием СКЗИ по сетям связи; 

обеспечение защиты информации с использованием СКЗИ при ее передаче 

по сетям общего пользования, в том числе по информационно-

телекоммуникационной сети «Интернет»; 

шифрование информации и ее хранение в зашифрованном виде. 

1.7. ОКЗИ в своей деятельности руководствуется законодательством 

Российской Федерации, правовыми актами федеральных органов исполнительной 

власти, уполномоченных в области безопасности и защиты информации, 

настоящим Положением, требованиями эксплуатационно-технической 

документации на СКЗИ, а также Методическими рекомендациями по организации 

и обеспечению безопасности хранения, обработки и передачи по каналам связи с 

использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну, 

разработанными Учреждением и согласованными с Департаментом Смоленской 

области по информационным технологиям. 
 

2. Функции ОКЗИ 
 

Функциями ОКЗИ являются: 

2.1. Проверка готовности средств вычислительной техники к использованию 

СКЗИ, участие в составлении заключений о возможности эксплуатации СКЗИ (с 

указанием типа и номеров, используемых СКЗИ, номеров аппаратных, 

программных и аппаратно-программных средств, где установлены или к которым 

подключены СКЗИ, с указанием также номеров печатей (пломбиров), которыми 

опечатаны (опломбированы) технические средства, включая СКЗИ, и результатов 

проверки функционирования СКЗИ). 

2.2. Разработка мероприятий по обеспечению функционирования и 

безопасности применяемых СКЗИ в соответствии с условиями выданных на них 

сертификатов соответствия требованиям безопасности информации, а также в 

соответствии с эксплуатационно-технической документацией к этим средствам, в 

том числе с правилами пользования. 

2.3. Организация обучения лиц, использующих СКЗИ, правилам работы с 

ними. 

2.4. Осуществление контроля за поэкземплярным учетом используемых 

СКЗИ, эксплуатационной и технической документации к ним. 

2.5. Осуществление контроля за учетом обслуживаемых обладателей 

конфиденциальной информации, а также физических лиц, непосредственно 

допущенных к работе с СКЗИ. 

2.6. Изготовление из исходной ключевой информации ключевых документов, 

их распределение и учет. 

2.7. Контроль за соблюдением условий использования СКЗИ, установленных 

эксплуатационной и технической документацией к СКЗИ, соответствующим 

сертификатом и Инструкцией об организации и обеспечении безопасности 

хранения, обработки и передачи по каналам связи с использованием средств 
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криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну, утвержденной 

приказом Федерального агентства правительственной связи и информации при 

Президенте Российской Федерации от 13 июня 2001 года № 152. 

2.8. Расследование и составление заключений по фактам нарушений условий 

использования СКЗИ, которые могут привести к снижению уровня защиты 

информации ограниченного доступа. 

2.9. Разработка и принятие мер по предотвращению возможных опасных 

последствий нарушений условий использования СКЗИ. 

2.10. Оперативное решение всех вопросов, касающихся криптографической 

защиты информации.  

 

3. Права и обязанности сотрудников ОКЗИ 

 

3.1. Сотрудники ОКЗИ имеют право: 

3.1.1. Запрашивать и получать от уполномоченных лиц органов 

исполнительной власти Смоленской области в пределах своей компетенции 

сведения и материалы, необходимые для организации и проведения работ по 

вопросам обеспечения криптографической защиты информации.  

3.1.2. Контролировать деятельность сотрудников органов исполнительной 

власти Смоленской области, направленную на выполнение ими требований 

криптографической защиты информации.  

3.1.3. Принимать участие в реализации организационно-технических 

мероприятий по криптографической защите информации.  

3.1.4. Вносить предложения о принятии необходимых мер в случае 

обнаружения утечки или предпосылок к утечке информации ограниченного 

доступа, не содержащей сведений, составляющих государственную тайну, и 

несанкционированного доступа к ней. 

3.1.5. В случае необходимости требовать от лиц, ответственных за 

эксплуатацию СКЗИ в органах исполнительной власти Смоленской области, 

предоставления письменных объяснений по фактам установленных нарушений 

режима ограничения доступа и правил по криптографической защите информации. 

3.1.6. Утверждать перечень пользователей СКЗИ с целью их допуска к работе 

с СКЗИ. 

3.2. Сотрудники ОКЗИ несут ответственность за: 

3.2.1. Контроль обеспечения установленного порядка криптографической 

защиты информации в органах исполнительной власти Смоленской области, в том 

числе порядка обращения с СКЗИ и криптоключами к ним. 

3.2.2. Контроль организации выполнения работ по обеспечению 

криптографической защиты информации.  

3.2.3. Выполнение требований в части криптографической защиты 

информации. 

3.2.4. Разглашение сведений, отнесенных к сведениям ограниченного 

доступа, ставших известными в ходе выполнения функциональных обязанностей 

или иным путем, утрату их носителей, передачу третьим лицам. 



6 
 

3.3. Сотрудники ОКЗИ обязаны: 

3.3.1. Соблюдать режим конфиденциальности при обращении со сведениями, 

которые им доверены или стали известны в ходе выполнения функциональных 

обязанностей, в том числе со сведениями о функционировании и порядке 

обеспечения безопасности применяемых СКЗИ. 

3.3.2. Выполнять требования по обеспечению безопасности информации 

ограниченного доступа. 

3.3.3. Хранить СКЗИ, эксплуатационную и техническую документацию к ним 

в соответствии с требованиями Инструкции об организации и обеспечении 

безопасности хранения, обработки и передачи по каналам связи с использованием 

средств криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну, утвержденной 

приказом Федерального агентства правительственной связи и информации при 

Президенте Российской Федерации от 13 июня 2001 года № 152. 

3.3.4. Своевременно выявлять попытки посторонних лиц получить сведения 

о защищаемой конфиденциальной информации, об используемых СКЗИ или о 

ключевых документах к ним. 

3.3.5. Немедленно принимать меры по предупреждению разглашения 

защищаемых сведений конфиденциального характера, а также возможной утечки 

таких сведений при выявлении фактов утраты или недостачи СКЗИ, ключевых 

документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, 

сейфов (металлических шкафов), личных печатей и т.п. 

3.3.6. Осуществлять контроль поэкземплярного учета СКЗИ, 

эксплуатационной и технической документации к ним, ключевых документов по 

установленным формам в органах исполнительной власти Смоленской области. 

3.3.7. Осуществлять распределение, рассылку и учет ключевых документов, 

изготовленных ОКЗИ из исходной ключевой информации. 

3.3.8. Проверять готовность пользователей к самостоятельному 

использованию СКЗИ и составлять заключения о возможности эксплуатации 

СКЗИ. 

3.3.9. Обеспечивать функционирование и безопасность применяемых СКЗИ в 

соответствии с условиями выданных на них сертификатов соответствия 

требованиям безопасности информации, а также в соответствии с 

эксплуатационной и технической документацией к этим средствам. 

3.3.10. Осуществлять контроль за соблюдением условий использования 

СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ, а 

также сертификатом соответствия требованиям безопасности информации. 

3.3.11. Проводить расследования и составлять заключения по фактам 

нарушений условий использования СКЗИ, которые могут привести к снижению 

уровня защиты информации ограниченного доступа. 

3.3.12. Разрабатывать и принимать меры по предотвращению возможных 

опасных последствий нарушений, указанных в подпункте 3.3.11 настоящего 

пункта. 

3.3.13. Обучать лиц, использующих СКЗИ, правилам работы с ними. 

 


