
ЗАЩИТА ОТ 
ЛАЗЕРНОГО 

ЗОНДИРОВАНИЯ  



Актуальность угрозы 

L ~ P 



Подходы к защите 



Занавес-М 



Занавес-П 



Средства защиты 

Занавес-М 
МСШЕ.468242.015 

Занавес-П 
МСШЕ.468249.001 



ЗАЩИТА ОТ 
УТЕЧКИ ПО 

КАНАЛУ ПЭМИН  



История ПЭМИН 

• В 1985 году описан способ получения изображения 
с монитора на расстоянии десятков метров, 
стоимость оборудования 100 долларов 

• Стоимость оборудования в настоящее время – 
десятки тысяч долларов 



Заголовок 

Источники 

БП 

Видеокарта 

ЦАП 
Устройство 
обработки 

сигнала 

Видеомонитор 

220 В 

+5 В +12 В 

R 

G 

B 

Локальная 

шина 

R 

G 

B 

Излучающие цепи 



Классификация ПЭМИН 

ПЭМИН 

Электромагнитные излучения 

Отходящие коммуникации 

Случайные антенны 



Способы защиты 

Организационные 
мероприятия 

Техническая защита 

Пассивные 
методы 

Активные 
методы 

Защита ПЭМИН 



Техническая защита 

f 

U 

сигнал 

шум 

Исходное 
состояние 

Пассивные 
методы 

Активные 
методы 

U 

f f 

U 



Демонстрация 
перехвата  

ПЭМИН 



УГРОЗЫ 
СОТОВЫХ 

ТЕЛЕФОНОВ  



Распространение сотового телефона 

1. Мобильных устройств стало больше, чем населения. Уровень проникновения 
мобильных устройств в 30 странах превысило 100 %.   
2. Лидеры списка - острова Тeркс и Кайкос. На 100 жителей 161 мобильное устройство.  
В Сингапуре на каждые 100 жителей приходится 101 мобильное устройство.  
3. В США на каждые 100 жителей приходится 72 мобильных телефона. 
4. Россия по прогнозам войдет в этот список в конце года (увеличение числа абонентов 
сотовой связи составила 50 млн. человек за 9 месяцев прошедшего года.  

http://allnokia.ru/news/8530/  

Статистика (По данным Informa Telecom&Media)  

http://allnokia.ru/news/8530/


Варианты использования телефона 

Платежный 
 инструмент 

Средство доступа к  
ресурсам сети  

Интернет 

Средство доступа к 
защищенной сети 

Устройство  
накопления и 

хранения 
мультимедийной 

информации 

Коммуникатор 
 (средство общения) 



Доступ к данным в телефоне 

Доступ к данным  
в телефоне (контакты, 

переписка и т.п.)  

Доступ к передаваемой 
телефоном 

информации 

Доступ к лицевому 
счету абонента 

Прослушивание и 
накопление 

окружающей речевой 
информации 

Доступ и сбор 
окружающей видовой 

информации 



Актуальность угрозы 



Защищенные мобильные телефоны 

Защищенный телефон 
«Телефон-В» 

Защищенный смартфон 
«Вектор» 

Сертификат ФСТЭК России 

Сертификат ФСБ России 
Получение сертификата ФСБ России 



Демонстрация 
утечки речи через 
сотовый телефон 



Цифровые телефоны 

      (495) 740 – 43 - 40  
 mascom@mascom.ru 
      www.mascom.ru 

IP-телефоны 

Мультимедиа Системы ВКС 

Угрозы НДВ 

http://hitech.vesti.ru/news/view/id/6497 


