
Решения для защиты критической 
информационной инфраструктуры 

Российской Федерации и 
подключению к ГосСОПКА



Что надо сделать?

Провести категорирование объекта КИИ

Обеспечить безопасность объекта КИИ

Обеспечить взаимодействие объекта
КИИ с ГосСОПКА



Нормативное регулирование 
деятельности центров ГосСОПКА



Решения ИнфоТеКС по обеспечению   
безопасности значимых объектов КИИ

средства управления событиями  

безопасности
средства защиты каналов связи

межсетевые экраны
обнаружение компьютерных 
атак

защита информации от 
несанкционированного доступа

Организационные меры и 
средства



ViPNet Coordinator HW. 
Защита канала связи и МЭ

55 Мбит/сек

100 Мбит/сек

1 Гбит/сек

2,7 Гбит/сек

5,5 Гбит/сек
HW100

HW1000

HW2000

HW50

HW5000

Сертификаты:

• ФСБ России - СКЗИ класса КС3, МЭ – 4 класса

• ФСТЭК России – МЭ тип «А» 4 класса

ViPNet Квазар

10 – 100 Гбит/сек



ViPNet Client. Свобода передвижения

• Межсетевой экран

• VPN Client

• Безопасный мессенджер

• Сертификат ФСБ России



ViPNet IDS. 
СОВ уровня сети и СОВ уровня узла

ViPNet IDS NS – система обнаружения

компьютерных атак (вторжений) на

основе динамического анализа
сетевого трафика.

ViPNet IDS HS - мониторинг и

обработка событий внутри хоста,

с применением сигнатурного и

эвристического метода анализа

атак, используя отечественные

правила и сигнатуры.



Обнаружение атак. Реальность

• Установка СОВ (СОА) для  формального соответствия требованиям НПА по ЗИ

• Отсутствие квалифицированных кадров для работы с инцидентами ИБ

• Малый опыт по расследованию инцидентов

• Отсутствие регламентов по реагированию на инциденты и их расследованию



Обнаружение атак. Реальность



ViPNet TIAS. Мониторинг атак

События

Инциденты

Динамика
200 000

150

< 5



Информация для 
передачи в ГосСОПКА

Расследование

Свободное время

Отчеты

Делегирование 
ответственности

TIAS

ViPNet TIAS. Результат применения



Обнаружение сетевых атак и защита сети



Главный центр 
ГОССОПКА

ЦА ФСК ЕЭС
Центр мониторинга 

ИнфоТеКС

Россети

ViPNet TIAS + Administrator
+ сертификат ГосСОПКА

МЭС 1..n

ViPNet HW + IDS

Сервис ГосСОПКА

и
н

ц
и

д
ен

ты

VPN

ГосСОПКА и защита каналов связи 
на примере ПАО Россети



Создание комиссии по 
категорированию

Сбор и анализ исходных  
данных для 

категорирования

Составление перечня 
объектов КИИ 
подлежащих 

категорированию

Согласование перечня с 
регулятором

Направление перечня в 
ФСТЭК России

Проведение 
категорирования 

объектов КИИ

Составление Акта 
категорирования 

объекта КИИ

Направление сведений 
о результатах 

категорирования в 
ФСТЭК России

Хранение Акта 
категорирования

Первый шаг. Категорирование



Первый шаг от ОАО ИнфоТеКС. 
Создание пилотного стенда

ViPNet TIAS 
+
ViPNet IDS
+
2 месяца

Отчеты по наличию инцидентов ИБ

Рекомендации по улучшению 
системы 

Обоснование для старта и 
дальнейших дествий

Что получаем?



Почему начинать нужно сейчас. 
Государственный контроль и ответственность

ВнеплановыйПлановый

Истечение 3 лет со дня внесения 
сведений об объекте КИИ в Реестр

Истечение 3 лет со дня 
осуществления последней 

плановой проверки

Истечение срока выполнения 
субъектом КИИ предписания об 

устранении выявленного 
нарушения

Возникновение компьютерного 
инцидента, повлекшего негативные 

последствия

Поручение Президента Российской 
Федерации или Правительства 

Российской Федерации, либо на 
основании требований прокурора



«количество компьютерных атак на официальные государственные 
информресурсы в прошлом году – по сравнению с 2015-м –

выросло в три раза. В этой связи нужно развивать 
ведомственные сегменты ГосСОПКИ»

Из выступления В.В. Путина
16 февраля 2017 года на коллегии ФСБ:

Почему начинать нужно сейчас. 
Политические аспекты



Кихтенко Андрей Сергеевич
kas@infotecs.ru

+7 964 796 37 23


